
Copyright © 2010
สํานักบริการเทคโนโลยีสารสนเทศภาครัฐ

http://www.gits.net.th

Information Security Information Security 
Management System Management System 

for efor e--GovernmentGovernment
June 30, 2010

Nuntana
 

Podjananuntakul
CISSP, ITP



2

AgendaAgenda

Information Security Management System

National Critical Infrastructure: National Root CA



3

กฎหมายที่มีการบังคับใชกฎหมายที่มีการบังคับใช

[ ใชบังคับ 18 ก.ค.

 

50 ]

[ ใชบังคับ 14 ม.ค. 52 ]

[ ใชบังคับ 15 มี.ค.

 

49 ]

[ ใชบังคับ 3 เม.ย.

 

45 ]

 

+
ฉบับที่ 2 [ ใชบังคับ 14 ก.พ.

 

51 ]

[ อยูระหวางเสนอ ครม. ]

[ อยูระหวางการพจิารณาของคณะกรรมการกฤษฎีกา ][ ใชบังคับ 10 ม.ค. 50 ]

[ อยูระหวาง Focus Group ]
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[ ใชบังคับ 10 ม.ค.
 

50 ]

พรฎพรฎ..  กําหนดหลักเกณฑและวิธีการในการทําธุรกรรมกําหนดหลักเกณฑและวิธีการในการทําธุรกรรม
ทางอิเล็กทรอนิกสภาครฐัทางอิเล็กทรอนิกสภาครฐั  พพ..ศศ..

 
25492549

> e-Document System, Access Control, BCP & DRP, IT Risk Assessment, IT Audit, Privacy Policy
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[ ใชบังคับ 18 ก.ค.
 

50 ]

[ ประกาศ 23 ส.ค.
 

50 ]

[ ประกาศ 24 ส.ค.
 

50 ] 1st

 

issue: 15, 2nd

 

issue: 20

พรบพรบ..วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  พพ..ศศ..
 

25502550
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พพ..รร..บบ..ธุรกรรมทางอิเล็กทรอนิกสธุรกรรมทางอิเล็กทรอนิกส  ๒๕๔๔๒๕๔๔  ((มาตรามาตรา  2525))

อางอิงมาตรฐาน ISO/IEC 17799:

 

Code of practice for Information Security Management

ISO/IEC 17799:2005

 

was renumbered ISO/IEC 27002:2005

 

in the middle of 2007 to bring it into the 
ISO/IEC 27000 family of standards
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Business Continuity ManagementBusiness Continuity Management
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ISO 27000 SeriesISO 27000 Series
ISO/IEC 27000 

Introduction to the ISO27k standards as a whole 
Plus the specialist vocabulary used in ISO27k

ISO/IEC 27001:2005
Information Security Management System requirements standard (specification)

ISO/IEC 27002:2005 
Code of practice for information security management 
Describe a comprehensive set of information security control objectives and a set 

of generally accepted good practice security controls
ISO/IEC 27003 

Implementation guidance for ISO/IEC 27001
ISO/IEC 27004 

Information security management measurement standard 
To help improve the effectiveness of your ISMS

ISO/IEC 27005:2008 
Information security risk management standard (released in June 2008) 

ISO/IEC 27006:2007 
Guide to the certification or registration process for accredited ISMS certification

ISO/IEC 27007 
Guideline for auditing Information Security Management Systems. 

(ราง) มาตรา 25

ตัวชี้วัด กพร.
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Gap AnalysisGap Analysis



10

AgendaAgenda

Information Security Management System

National Critical Infrastructure: National Root CA



11

National Root CA (NRCA)National Root CA (NRCA)

Foreign CAForeign CA

Government CAGovernment CA

CA #1CA #1 CA #2CA #2 CA #3CA #3 CA #4CA #4

National Root CANational Root CA

CA-CA 
Interoperability

Government CAGovernment CA
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โครงการโครงการ  CA to CA CA to CA ภายใตกรอบภายใตกรอบ  ASEANASEAN

CA

CA

CA

CA

CA

CA

CA

CA

CA

CA
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Information Security Information Security Management SystemManagement System
PKI Service: (ราง) มาตรา 32 การควบคุมดูแลธุรกิจบริการการใหบริการออก

 ใบรับรองอเิล็กทรอนิกส
National Root CA
PKI Consulting
PKI Training

Information Security Management: (ราง) มาตรา 25 พรฎ. กําหนดวิธกีารแบบ
 (มั่นคง)ปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส

Gap Analysis
IT Risk Management
Vulnerability Assessment
Hardening
IT Audit

Network and Security Operation Center (NSOC): พรบ. วาดวยการกระทํา
 ความผิดเกี่ยวกับคอมพิวเตอร

Log Management:  พรบ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร
G-Log
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