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การพัฒนาด้านมาตรฐาน 
และความม่ันคงปลอดภัยทางเทคโนโลยีสารสนเทศ

เพื่อรองรับระบบธุรกรรมอิเล็กทรอนิกส ์
 

สุรางคณา วายุภาพ 

วันจันทร์ที่ ๓๐ มิ.ย. ๒๕๕๗ 

กระทรวงเทคโนโลยีสารสนเทศและการสือ่สาร 1 
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 “ธุรกรรมทางอิเล็กทรอนิกส์” (e-Transaction) 

 ธุรกรรมทางอิเล็กทรอนิกส์ หมายถึง กิจกรรมใด ๆ ที่กระท าขึ้น 
           โดยใช้วิธีการทางอิเล็กทรอนิกส์ทั้งหมดหรือแต่บางส่วน  

E-
Certificate 

e- Trade 
and Service 

e- Payment e- Medical 
record 

e- 
Reporting 

e-Filing 
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ประชุมการบูรษการงานบริการภาครัฐให้มีประสิทธิภาพ  3 
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ประชุมการบูรษการงานบริการภาครัฐให้มีประสิทธิภาพ  4 



5 Source: https://www.facebook.com/note.php?note_id=469716398919 

Facebook has more than 7 billion users 
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By 2020,  Cisco predict that there will be 50 
billion devices 
• Internet-connected devices  
• Devices-to-Devices communication 
• Centralized and cloud based processing  
• More than Big Data 
• No control over these devices by 

governments With the IPv6 protocol, we will have 
340,282,366,920,938,463,463,374,607,431,768,211,456 addresses.  

Enough for every atom on the face of earth 

Self-drive car 

Smart kitchen 



7 
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Hacking 
Malware 
Social engineering 

ในช่วงสิบปีที่ผ่านมาแนวโน้มการเจาะระบบด้วยวิธี  
Hacking, Malware และ Social engineering เพ่ิมขึ้น 

2 ล้าน password 

40 ล้าน หมายเลข 
บัตรเครดิต/เดบิต 

150 ล้าน password 

2013 
ข้อมูลรั่วมากกว่า 
823 ล้านรายการ* 
*2014 Data protection & breach readiness guide 
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ผลการซ้อม Incident Drills หน่วยงานภาครัฐ 
ครั้งที่ ๑ จ านวน ๓๐ หน่วยงาน 
• ทดสอบผ่าน ๒๐% 
ครั้งที่ ๒ จ านวน ๓๐ หน่วยงาน 
• ทดสอบผ่าน ๘๐% (จัดอบรมก่อน) 

งบประมาณ ค่าเฉลี่ย  

(ล้านบาท) 

% 

รวมทั้งองค์กร  ๒,๖๔๔ 

อุปกรณเ์ทคโนโลยีสารสนเทศ ๑๒๕ ๔.๗๓ 

บุคลากรด้าน IT Security ๙ ๐.๓๕ 

ความมั่นคงปลอดภัยไซเบอร์  ๖๐ ๒.๒๗ 

* ผลจากการส ารวจ Q1 ปี ๒๕๕๖ มี ๑๐๗  
จากหน่วยงานภาครัฐ (๗๔%) และเอกชน (๒๐%) 

งบประมาณด้าน Security ควรเป็น ๑๐%  
ของงบประมาณด้านสารสนเทศ (*ข้อมูลจาก PWC, ๒๐๑๓) 
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• พบช่องโหว่ระดับความรุนแรงสูงในหนว่ยงานของรัฐ 26 จากทั้งหมด 28 หน่วยงาน 
• ค่าเฉลี่ยจ านวนช่องโหว่ระดับความรุนแรงสูงเป็นจ านวน 15 ช่องโหว่ต่อระบบสารสนเทศ  
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ข้อมูลจากระบบ ThreatWatch ของไทยเซิร์ต ระหว่างเดือน ม.ค. – ธ.ค. 2556 หมายเหตุ: 

1929, 44.6% 

1515, 35.0% 

602, 13.9% 

216, 5.0% 56, 1.3% 6, 0.1% 
.go.th

.ac.th

.co.th

.in.th

.or.th

.mi.th

ปี 2556 พบ Web Defacement ในประเทศไทย 4,324 รายการ  
• หน่วยงานของรัฐ (go.th) 1,929 รายการ (ร้อยละ 44.6)  
• สถาบันการศึกษา (ac.th) 1,515 รายการ (ร้อยละ 35) 
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ข้อมูลจากระบบ ThreatWatch ของไทยเซิร์ต ระหว่างเดือน ม.ค. – ธ.ค. 2556 หมายเหตุ: 
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Doing Business Ranking 2013 by World Bank 

13 
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e-Government Survey 2014 

14 



15 http://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCI_Conceptual_Framework.pdf 

• Criminal Legislation 
• Regulation & Compliance 

Legal 
Measures 

• CERT 
• Standards/ Certification 

Technical 
Measures 

• Policy/ Roadmap for Governance 
• Responsible Agency/ National Benchmarking 

Organizational 
Measures 

• Standardization development/ Manpower development 
• Professional Certification/ Agency Certification 

Capacity 
Building 

• Intra-state Cooperation/ Intra-agency Cooperation 
• Public-Private Partnerships/International  Cooperation 
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The 1st release will be focus on 
Web server system  

Web Server 

Web Application 

Operating System 

CMS 

 Database 

Secure Operating System  

SSL/TLS 

Server-Side Script Engine 

The 2nd  release will be 
focus on Web applications 

Dynamic Website 

Static Website 

Scope 

Website planning 

Web server  
installation and 
configuration 

Data Backup  

Security incident 
handling  

Content 

Assessment form   

Self assessment 

Certified by 
external party 

Audit types References 

• “Guidelines on Securing Public Web Server,” National Institute of Standards and 
Technology, 2007. 

• “SAC 40 Measure to Protect Domain Registration Services Against Exploitation or 
Misuse,” ICANN Security and Stability Advisor Committee (SSAC), 2009 

• National Vulnerability Database, “National Vulnerability Database-CVE Static” 
• OWASP, “OWASP Top10 2013” 
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สพธอ. 
ให้ความส าคัญกับการพัฒนา 
Soft Infrastructure : 

Standard & Law 

เพื่อสนับสนุนการท าธุรกรรมทางอิเล็กทรอนิกส์ของประเทศ 
 
 
 
 

ประชุมการบูรษการงานบริการภาครัฐให้มีประสิทธิภาพ  17 
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ประชุมการบูรษการงานบริการภาครัฐให้มีประสิทธิภาพ  18 
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Government Information Network (GIN2.0) 

Law: สร้างความยอมรับ 

IT Law Center 

Security: สร้างความน่าเชื่อถือ 

Digital Forensics Center 
Standard: สร้างการเชื่อมโยงข้อมูล 

e-Transaction  
Standards/Statistics  

Thailand Mall 
e-commerce 

Gateway 
TeDA : Trusted electronic  

Document Authority   

CMR : e-Transaction  
Standard Services 

PMO for NSW 

e-Statistics 

การพัฒนา Soft Infrastructure เพื่อสนับสนุนการท าธุรกรรมทางอิเล็กทรอนิกส์ 

Business impact  Investment 

Hardware Infrastructure 

Back-end Applications 

Logical Infrastructure 

Government 
Monitoring 

Key for Change 
Management 

NRCA 

Soft Infrastructure 
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โครงการ Trusted Electronic Document Authority (TeDA) 

 
 

ความส าคัญของ 
e-Document 

ภาระต้นทุนทางเศรษฐกิจในการจัดการเอกสารระบบกระดาษ 

ในช่วงเปลี่ยนผ่านจากกระดาษเป็นอิเล็กทรอนิกส์ จ าเป็นต้องมีการแปลง
เอกสาร จะท าอย่างไรให้การแปลงเอกสารมีความน่าเชื่อถือ 

ในประเทศอื่นๆ ก็มีการจัดการเรื่อง e-Document เช่นกัน โดยให้
ความส าคัญเกี่ยวกับเวลาของเอกสาร ใครท า ใครรับรอง จัดเก็บอย่างไร 

จ าเป็นต้องมีมาตรฐานการแปลง / การจัดเก็บเอกสารอิเล็กทรอนิกส์ 

Trusted  
e-Document 

Authority 
(TeDA) 

การรับรองเวลาในการท าธุรกรรมทางอิเล็กทรอนิกส์ 

สามารถตอบโจทย์ 3 ข้อ ได้แก่ 

การรับรองลายมือชื่ออิเล็กทรอนิกส ์

การจัดเก็บเอกสารอิเล็กทรอนิกส์ 

สามารถช่วยเรือง Efficiency ในการจัดการเอกสาร และช่วยลดต้นทุนทางเศรษฐกิจได้ 
ในการลงทุนเบื้องต้นของระบบอาจมีต้นทุนพอสมควร แต่ในระยะยาวจะคุ้มค่า 
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ความจ าเป็นเร่งด่วนของโครงการ TeDA 

 
Communication Network Infrastructure 

 

e-Authentication 

e-Commerce e-Health 
Government Online 

Services 

Standards 

e-Payment 

Laws 
Code of Conducts &  

Best Practices 

e-Trade 

Physical 
Infrastructure 

Logical 
Infrastructure 

Application 
Back-end 

e-Document 
(TeDA) 

 

Application 
Front-end 

Quality of Life Economy 

e-Health 
Record 

Others 

Increase the Volume and the Value  
by creating and strengthening application back-ends 

Others 

Security & Privacy 
 

ดังน้ัน โครงการ TeDA จึงมีความจ าเป็นเร่งด่วนที่ต้องด าเนินการให้แล้วเสร็จโดยเร็ว (ลดแผนงานจาก 5 ปีเหลือ 3 ปี) และต้องการขอ
สนับสนุนด้านงบประมาณ และนโยบายที่ชัดเจนจากผู้มีอ านาจ เช่น นโยบายการยอมรับเอกสารอิเลก็ทรอนิกส์แทนกระดาษของภาครัฐ 

ลูกค้า TeDA ได้แก่ หน่วยงานภายใต้ NSW, กรมพัฒน์ฯ, กองทุน กยศ., ธปท./สถาบันการเงิน, สถาบันการศึกษา เป็นต้น 

TeDA ถือเป็นโครงสร้างพื้นฐานส าคัญท่ีสร้างความเชื่อมั่นให้กับ
เอกสารอิเล็กทรอนิกส์ เพื่อสนับสนุนระบบงาน 

อิเล็กทรอนิกส์อ่ืนๆ ท่ีส าคัญของประเทศ เช่น NSW,  
e-Commerce, e-Health หรือบริการภาครัฐอื่นๆ 
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TeDA 
Form 

TeDA 
Time 

TeDA 
Safe 

TeDA 
Sign 

TeDA 
Rights TeDA 

ระบบให้บริการประทับเวลา
ด้วยวิธีการทางอิเล็กทรอนิกส์ 
(e-Time Stamping) 

ระบบจัดเก็บหลักฐานของเอกสาร
อิเล็กทรอนิกส์ระยะยาว  
(e-Archive) 

ระบบรับรองลายมือชื่อและ
เอกสารทางอิเล็กทรอนิกส์ 
(e-Notary) 

การก าหนดสิทธิ์ผู้มีอ านาจลงนาม
ด้วยวิธีการทางอิเล็กทรอนิกส์ 
(Certificate Credential) 

TeDA 

Trusted Electronic Document Authority 

ระบบบริหารและจัดการฟอร์ม
อิเล็กทรอนิกส์ (iform) 
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Digital Signature and  
e-Time Stamping 

PDF embedded XML 
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TeDA 

Trusted Electronic Document Authority 

ตัวอย่าง การน า TeDA ไปใช้ในงานบริการภาครัฐ 
หน่วยงานภาครัฐจดัท า iForm และประชาชนสามารถดาวน์โหลดผ่านหน้าเว็บไซต์ของหน่วยงาน 

หน่วยงาน รายการแบบฟอร์ม (iform) หน่วยงาน รายการแบบฟอร์ม (iform) 

1 

ประชาชน 

2 ประชาชนสามารถเข้าไปที่
เว็บไซต์หน่วยงาน และดาวน์
โหลด iForm ที่ต้องการ 

TeDA 
Form 

3 สามารถกรอกข้อมลูลงบน iForm ผ่านเคร่ือง
คอมพิวเตอร์ หรือ mobile device 

5 iForm ถกูสง่กลบัมาที่
หน่วยงานเจ้าของฟอร์ม 

4 ลงนามบน iForm ด้วยวิธีการทาง
อิเลก็ทรอนิกส์ พร้อมประทบัรับรอง
เวลาอิเลก็ทรอนิกส์ 

TeDA 
Time 

TeDA 
Sign 

PDF embedded XML 

6 iForm ในรูปแบบ PDF ถกูจดัเก็บ
ลงระบบจดัเก็บเอกสาร
อิเลก็ทรอนิกส์ระยะยาว 

TeDA 
Safe 

7 ข้อมลู xml ถกูดงึออกจาก 

iForm เพ่ือน าไปใช้
ประมวลผลการท างานต่อไป 

ประชาชน 
เจ้าหน้าที ่

8 ผู้ ต้องการขอใบรับรองฯ สามารถ
ร้องขอใบรับรองอิเลก็ทรอนิกส์ 

(e-Certificate) ได้ผ่านบริการ
อิเลก็ทรอนิกส์ของหน่วยงาน 

TeDA 
Rights 

LTANS 
TeDA 

Trusted Electronic Document Authority 
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สอน. ส านักงานคณะกรรมการออ้ยและน า้ตาลทราย 
สบน. ส านักบริหารอ้อยและน าตาลทราย 

ตัวอย่าง การส่งออกอ้อยและน้ าตาลผ่าน NSW  
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เอกสารมากกว่า 10 ฉบับ 
ที่ต้องใช้เพื่อส่งออกอ้อยและน้ าตาล 
• เอกสารราชการ 
• เอกสารการค้า 
• เอกสารการขนส่ง 
• เอกสารการเงิน 
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ETDA Supports for e-Documents (Standard) 

Transport Documents 

• Bill of lading 
• Shipping instruction 
• Pick list 
• Packing list 
• Dispatch advice Official Control Documents 

• Certification of origin 
• Custom documents 
• Transit declaration 
• Cargo report 

Commercial Documents 

• Quotation 
• Order 
• Invoice 
• Receipt 

Payment Documents 

• Payment request 
• Payment advice 
• Payment report/statement 

Buy Ship Pay Customer Supplier 

Intermediary 

Government Authorities 

สพธอ. ร่วมกับ ธปท. สนับสนุนให้มีการน ามาตรฐาน NPMS 
ไปใช้ในระบบ e-payment ของกรมศุลกากร และระบบการ

ช าระเงินระหว่างผู้ประกอบการและธนาคารพาณิชย์ 

สพธอ. ร่วมกับ ธปท. และ
หน่วยงานท่ีเกี่ยวข้อง ใน

คณะท างาน ทดส. เพื่อก าหนด
มาตรฐาน e-invoice 

สพธอ. ร่วมกับ กรมศุลกากร และหน่วยงานท่ี
เกี่ยวข้อง ก าหนดมาตรฐานรหัสข้อมูลสากล

ส าหรับการแลกเปลี่ยนข้อมูลผ่าน NSW  7 ฉบับ 
นอกจากนี้ยังมีการยกร่างกฎหมายเพื่อสนับสนุน

ให้เกิดการใช้ e-document 

เป็นส่วนท่ียังไม่มีความก้าวหน้า
และต้องการเจ้าภาพเข้ามา

ประสานงานกับIntermediary  
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WCO 

Country Country ….. 

CMR 

ONOS 

1. Register iForm/xsd 
2. Assign OID 
3. Maintain XSD, PDF 

1. Schema and Business 
Rules Validation 

2. Reporting 
TeDA 

OCSB 

DFT 

Custom 

DOPA 

DBD 

… 

Owner Shipping 

TeDA 
Form 

TeDA 
Time 

TeDA 
Safe 

Trusted Electronic Document Authority 

TeDA 
Rights 

Officer TeDA 
Sign 

ตัวอย่าง การส่งออกอ้อยและน้ าตาลผ่านระบบ TeDA และ NSW 
ท าให้เกิด TRUE paperless environment 
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แผนการด าเนินงานเพื่อให้รองรับ e-Document 
2014 ❶  ❷         ❸                              2015  ❹ .............................         
    

ม.ิย.-ส.ค .ระเบียบ   
NSW มีผลใช้บังคับ 

Legal Infra. 
    

ก.ค. – ธ.ค. กฎหมายล าดับรอง  
(ท่ีตกผลึกเกี่ยวกับ 
การ accredited/supervised) 
ETA version 03  
Elimination Doc. Act 

ม.ค.-มี.ค. 
Grace period ก่อนบังคับใช้ &  
Communications 

มิ.ย.-ส.ค .ข้อตกลง 
ด้านมาตรฐานข้อมูล 

Application  
   Budget 

ก.ค. – ธ.ค. 
น าระบบ TeDA มาใช้กับหน่วยงาน 
ท่ียังไม่มีระบบ IT อ้างอิงข้อตกลง 
ด้านมาตรฐานข้อมูล  

ม.ค.-มี.ค. 
ก าหนด Roadmap เพื่อขยายการ  
Implementation จนครบทุกรายการ 

มิ.ย.-ส.ค .CA ออก
ใบรับรองให้
หน่วยงานที่ยังไม่
เชื่อมต่อกับ NSW 

Security & 
Authentication  
   Budget 

ก.ค. – ธ.ค. 
ใช้บริการ Time stamping ธุรกรรม 
รายรายการเพื่อสร้างความน่าเชื่อถือ 
และใช้ digital signature ในหน่วยงาน
ท่ีได้รับใบรับรอง 

ม.ค.-มี.ค. 
ใช้บริการระบบ e-Arhicve 
เพื่อจัดเก็บข้อมูลธุรกรรม 

Infra GIN   G-Cloud               NRCA-PKI/CA             TeDA            nArchive            critical Infra.Protection 
                                                     Security & Privacy -Thai/NationalCERT & ICT Law Center 
                                
      

Privacy & E-Court  
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surangkana@etda.or.th 


